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/Qué es el programa Nio?

Nio es un programa disefiado para dar cabida a todas las personas con inquietudes en las
nuevas tecnologias.

Su objetivo es acompafiar a personas con discapacidad o trastornos de salud mental en su
primer acercamiento a una profesion con muy alta demanda en el sector tecnologico y en
todos los sectores digitalizados: servicios, automocion, salud, consultorfa, etc. para ofrecer al
mercado talento diverso v a las personas nuevas oportunidades profesionales.

Nio es un programa que combina formacion técnica en ciberseguridad, desarrollo de
habilidades y competencias para el empleo.

La financiacion de INCIBE se enmarca en el componente 19, inversion 4 «Profesionales
digitales» del Plan de Recuperacion, Transformacion y Resiliencia (PRTR).

Requisitos para participar

e (Grado discapacidad minimo del 33% o informe que acredite un diagnostico en salud
mental.

e Titulacion minima de la ESO.

e Sevalorara tener cursos o formaciones previas como FP Grado Medio y/o Superior o
equivalente de la familia profesional de Informatica y Comunicaciones.,

e (Conocimientos medios en informatica: sistemas operativos, Microsoft Office, manejo
de software (valorable uso maquinas virtuales).

e Disponer de un ordenador personal con los siguientes minimos:

o Tipos de procesador: Intel Core i5 o superior

16 GBRAM

Virtualizacion activada a la BIOS

SSD 500 GB

Tener instalado Microsoft Office y/o Open Office

Buena conexion Internet

O O O O O

Fecha de inicioy fin
Fecha de inicio: 19 de septiembre

Fecha de fin; 19 de diciembre
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Modalidad

Modalidad online en directo.
Las clases se impartiran los lunes, miércoles y viernes en dos turnos:

e Turno de mafiana: lunes, miércoles y viernes de 9:30a 12:45 h.
e Turno de tarde: lunes, miércoles y viernes de 17:.00 a 20:15 h.

Contenidos

250 horas de formacion en ciberseguridad

e 125 horas de contenidos tedricos
e 125 horas de ejercicios practicos

MODULO FORMATIVO CONTENIDOS

1. INTRODUCCION A LA a. Definicion de ciberseguridad

CIBERSEGURIDAD b. Importancia de la ciberseguridad en el entorno actual
C. Principales amenazas v riesgos

d. Historia y evolucion de la ciberseguridad

e. Casos famosos de ciberataques

2. INTRODUCCION A LA a. Introduccion a la seguridad de la informacion
SEGURIDAD DE LA b. Identificacion de activos

INFORMACION C. Vulnerabilidades, Amenazas, Riesgos, Ataques
d. Autenticacion, Autorizacion, Registro (AAA)

e. Confidencialidad, Integridad, Disponibilidad (CIA)
f. Introduccion a la criptografia

3. SISTEMAS OPERATIVOS | a. Windows

Y REDES DE PROTOCOLOS | - Introduccion

- Gestion de usuarios / Administrador

- Comandos de sistema

- Introduccion a la Seguridad en Windows
b. Linux

- Introduccion

- Gestién de usuarios / Administrador

- Comandos de sistema

- Introduccion a la Seguridad en Linux

4. GESTION DE LA a. Sistema de gestion de la seguridad de la informacion
SEGURIDAD,DE LA b. Analisis de riesgos
INFORMACION . Cadena de ataque en las infraestructuras

d. Controles de 1a ISO 27001
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e. Conceptos del Esquema Nacional de Seguridad
f. Legislacién en proteccion de datos personales (RGPD)

5. ANALISIS DE a. TCP/IP
VULNERABILIDADES EN b. Servicios basicos
RED c. Dispositivos de interconexion

d. Vulnerabilidades IP
e. Vulnerabilidades TCP/UDP
. Ataques a servicios

6. SISTEMAS DE a. Control de accesos
PROTECCION DE LA b. Securizacion de LAN
INFORMACION C. Securizacién Perimetral

d. Dispositivos de securizacion
e. Gestion de la recuperacion de datos

7. GESTION DE LA a. Gestion de incidentes de ciberseguridad (SOC Centro de
CIBERSEGURIDAD EN LAS | Operaciones de Seguridad)
ORGANIZACIONES b. Deteccion de anomalias en el trafico de la red corporativa

C. Indicadores de incidentes / ataques
d. Automatizacion de procedimientos
e. Gestion de un incidente

Contacto
Para cualquier consulta:

Sonia Borras: s.borras@fundacionprevent.com o 608 82 52 58

Inés Mantilla; Lmantilla@fundacionprevent.como 63647 91 00

Privacidad y proteccion de datos

De acuerdo con lo dispuesto en la normativa vigente en materia de proteccion de datos
personales, informamos sobre el tratamiento de los datos personales que facilita el
solicitante al rellenar el formulario de solicitud a través de la web y adjuntar la informacion y
documentacion requeridos para su participacion en NIO septiembre 2025.

Fundacion Privada Prevent (en adelante, Fundacion Prevent) es responsable del tratamiento
de los datos personales del solicitante incorporados en la solicitud y documentacion
aportada vy los que se generen durante el desarrollo de la formacion.

Los datos de caracter personal seran tratados de forma confidencial, quedando garantizada
la mas absoluta discrecion y reserva sobre los mismos, con la debida diligencia y seguridad vy
cumpliendo en todo caso las vigentes disposiciones legales en cada momento.
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Fundacion Prevent tratara los datos del solicitante para verificar el cumplimiento de los
requisitos de participacion, contactar con él a los efectos de realizar entrevistas y valorar
admision al programa. En relacion con los datos relativos a la discapacidad facilitados por el
solicitante, se trataran Unicamente por Fundacion Prevent a los efectos de verificar el
cumplimiento de dicho requisito para optar a la plaza.

En el caso de que el solicitante lo haya autorizado, Fundacion Prevent tratara sus datos para
enviarle informacion sobre sus actividades.

La base legal para el tratamiento de sus datos personales es la ejecucion de un contrato
entre las partes celebrado al aceptar las bases legales y presentar la solicitud, el
cumplimiento de las obligaciones legales vy el consentimiento del titular de los datos en
aquellos casos en los que le sea requerido.

Los datos personales referentes a la solicitud, documentacion se conservaran durante la
vigencia de la tramitacion y los datos de los aquellos que obtengan la plaza se trataran
durante el desarrollo del programa. Finalizados dichos periodos los datos se conservaran
bloqueados durante el plazo exigido legalmente para la atencion de posibles
responsabilidades nacidas del tratamiento vy durante el plazo de prescripcion de las mismas.

Le informamos que sus datos podran ser cedidos a terceros en el caso de sea necesario para
el desarrollo, cumplimiento vy control de la relacion con usted, asf como en otros supuestos
autorizados legalmente.

El titular de los datos tiene derecho a acceder a sus datos personales objeto de tratamiento,
asi como solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su supresion
cuando los datos ya no sean necesarios para los fines que fueron recogidos, ademas de
ejercer el derecho de oposicion v limitacién al tratamiento vy de portabilidad de los datos.
Puede solicitarlo por escrito dirigiéndose por escrito a Fundacion Privada Prevent, con
domicilio en la calle Josep Tarradellas, 8-10, 7° planta, 4° puerta (08029 Barcelona) o
contactando con nosotros en el correo electronico
protrecciondatos@fundacionprevent.com. En el caso de que no haya obtenido satisfaccion
en el ejercicio de sus derechos puede presentar una reclamacion ante la Agencia Espafola
de Proteccion de Datos.
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